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Internet ve Bilgi Dogrulugu

Internette her bilgiye giivenmemek gerekir.

Internette ulasilan her bilgi dogru degildir
Supheci davranmali

Bilgi hemen dogru kabul edilmemeli

Bilgi en az 3 kaynaktan karsilastirilmali
Bilginin dogrulugu icin kaynagina bakilmali
Eger odevde kullaniliyorsa kaynak belirtilmeli
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Internet Yalanlari Yakalama ve Duristlik




Paylasimlardaki Riskler (T —

Paylasmak glizeldir. Fakat her bilgi herkesle paylasiimamali

Paylastiginiz her tirla bilgi silinmeden kalabilir

Kolaylikla gonderebilirsiniz ancak, geri

alamazsiniz

v' Gonderileriniz masum gorinse de, sonradan
hayatinizi etkileyebilir

v' Gunluk hayatinizi, arkadaslariniz ve
ogretmenlerinizle olan iliskilerinizi etkileyebilir

v Keske paylasmasaydim demenize sebep olabilir
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Paylastiklariniz Sizi Zor Durumda Birakmasin

Taniyip glivendiginiz kisiyle
paylastiginiz resimler bazen size 6zel
kalmayabiliyor

Ya tanimadiklarinizla paylastiklariniz ne
olacak

Cok ozelse, birakin sizde kalsin !




Sosyal Paylasim ve Guvenlik

Sosyal paylasim sitelerinde gizlilik ayarlari yapilmali (facebook vb.)

facebook AnaSayfa  Profil  ArkadaslarniBul  Hesap - \/

—. Paylastiginiz bilgi ya da fotograflari
S—— | kimlerin gorup, kimlerin goremeyecegi
e ayarlanmall
e T W one v Her arkadaslik teklifine evet
Nm%;m“w“ denilmemeli
' v’ Size arkadaslhk teklif eden gercekte o
kisi olmayabilir
Baskasi adina hesap olusturmak ve
e T kendini onun yerine koymak sizi

e sikintiya sokabilir

P Fotodyaflanmda ve ginderienmde eticetenen kiglern arkadagian, 502 konusu fotody af ve gonderiert /
gocebisn

 Avaren Gaeleste & Busenn mevaut ayern.

Uygulamalan, oyunian ve ints
ludlanma Ayarian dizenie.
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Yasanilan Magduriyetler

ntvmsnbc

07 Nisan. 2011 Pergembe

Internette tamisty, kibusu oldu

Internette tamstig erkekle bulusmak icin Bursa'ya gelen

4 15 yasindaki kiz, sigindigi evde doviilerek tecaviize
ugradi. OdayaKilitlenip 11 gunde yaklasik 60 kisiye
pazarlanan Kiz tesadiif sonucu kurtarildi.

BURSA - Balikesir’de oturan 15 yasindaki B.A., internette

arkadaglik kurdugu kisiyle gorismek icin 25 Mart’ta Bursa'nin
Niliifer Ilgesi'ne geldi. B.A’dan bir daha haber almamad.
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Yasanilan Magduriyetler

Iistanbul'da, lise son sinif &drencisi 16 vasindaki E. K., vaklasik
bir yvil dnce Facebook aracihidivla Mersin'de vasavan Ergin
U. ile tamsti. IKili bir yvil boyunca sanal dinyadan g&éristii.

Ergin U. bir gun internetten sohbet ettidi liselive, "Seni ciplak
gormek istivorum® dedi. Liseli kiz webcam'da soyundu. Geng
kizin goriuntilerini kayit eden Ergin U., "Mersin'e yvanima
gelip benimile iliskive gireceksin.

Yoksa, gorintillerini ailene gonderirim, internet sitelerine
kovarnim" diverek geng kiz1 tehdit etmeve basladl. Tehditle
yvetinmeyen Engin U., g&rintiileri liseli kizin akrabas) 1.S.'yve
gondenrdi.

I.5.'"den durumu &renen kiz, dnceki hafta evden kact.
Sikayet lUzerine devreye giren polis, santajc Engin U.'nun
pesine dlustl. Evine ddnen liseli kiz ise psikolojik tedavi altina
alindr.

Habaerturlc
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Yasanilan Magduriyetler
PAYLASTIKLARINIZ HAYATINIZI
KARARTMASIN!

ANTALYA’daannesiyle yagayan lise 63rencisi 16
vasindaki E.A. nin bir erkek arkadasi, internet
uzerinden goriintiilii goriisme yaparken vari
® caplakfotografimi cekti ve baz1 arkadaslaryla
=, pavlasti. Bu olay nedeniyle kizinin siirekli okul
 degistirmek zorundakaldigmi ve psikoloj isinin
- bozuldugunusdyleyen anne 43 yasindakiM.O.,
__ fotografigektigi ve paylastigini iddia ettigi 8 kisi
. hakkinda savciliga su¢ duyurusunda bulundu.
M.O. ebeveynlere cagrida bulunarak,

«Milliyet.com.tr

Kizinin yari ciplak fotograflart hayatim karartti

cocuklarinm internette vakit gecirirken neler
vaptigini takip etmelerini istedi.
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Yasanilan Magduriyetler

wwrw. turkiyegazetesi.com.tr

MTiirkiye

119 Ocak 2012 Persembe Y1l:42 Say:14918

Miinevver tehdidiyle Facebook tuzagi

29 Arahk 2011 Persembe - 17.20

Adana'da Facebook'ta rumuz kullanarak
tuzagina diisiiriip "Seni Miinevver'den beter
ederim” diye tehdit ettigi kiiciik yastaki kizlara
tecaviiz edip erkeklere pazarlayan zanliile bu
kizlarla birlikte olan 34 kisi yakalandi.

ADANA - IHA - Kiciik kizlara tuzak kuran sahis ile
bu kizlarla birlikte olan doktor, memur ve
isadamlarinin da aralarinda bulundugu 34 kisi
dizenlenen operasyonla yakaland.
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Yasanilan Magduriyetler

+v  Kadm tefecilerin Facebook tuzag

Diyarbalkar polisi tarafindan ¢ékertilen aralarinda kadin iiyelerin de bulundugu tefeci ¢etesinin parayi
zamaninda vermeyen kisileri sosyal paylasil sitesi Facebook aracilifiyla tuzaga diisiiriip rehin aldigi ortaya
cikti-AHT

09 Ocak 2012 Pazartesi, 16:10:36

Diyarbakir'da temizlik ve giivenlik islerini yapan M.F.O. isimli sahis
ddeyemedigi kredileri icin 1.5 yil 6nce tefecilerden 70 bin TL aldi. M.F.0.
aldig1 paranin 3 katini ddemesine ragmen tefeciler borcu 700 bin Tl'ye
gikardi. Magdur is adami parayr ddemeyince 12 kisilik tefeci sebekesinin
kadin Uyesi M.U. Facebook aracihif ile M.F.I['j.‘nl','ln Ergani ilgesinde
yasayan erkek kardesi F.O. ile arkadaslk kurdu. Gen¢ adam ile arkadashk
kuran M.U. Diyarbakir otogarinda randevu verdi. Elinde cicek ile
randevu yerine gelen F.Q,, silahl ¢ete iiyeleri tarafindan kaginldi. Lice
ilcesinde iki ayr adrese gotiriilen F.O. ayaklar bagh bir sekilde odada
hapsedildi.
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Kisisel Bilgileriniz

Kisisel bilginiz sizindir, paylastiginiz an hem sizin hem baskalarinin olur

v' Gondermis oldugunuz 6zel bilgilerle
arkadasinin ne yaptigini kontrol
edemezsiniz.

v Herkesin gérmesini ve bilmesini
istemediginiz kisisel bilgi ve
fotograflar gonderilmemeli.

v’ Baskalarinin sizin 6zel bilgilerinizi ne

yaptigini bilemezsiniz

— cUvenui
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Kisisel Bilgileriniz

Kisisel bilginiz “6zelinizse”, birakin 6zel kalsin. Paylasmak zorunda degilsiniz

v T.C Kimlik numaraniz
v’ Ev / Okul /is adresiniz
v' Dogum guintiniz
v" E-mail adresiniz
v’ Telefon numaraniz

cuvenui
CESCUKR
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Internetin K6t Amach Kullanimi

Miikemmel tanitilan kisilikler, miikemmel degildir. Ciinkd, tanimiyorsunuz

—~rnry

Mankenmisin!? Harika!
Ben miizikal dans¢istyim.
A yrica yat yanisanna katlinm '

v' Farkli bir kisi olabilecegi
unutulmamal

v Onlari arkadas listenize eklemek
zorunda degilsiniz,

v' Tanimadiginiz kisilerin sizin isteginiz

disinda size ait tim bilgileri

ogrenmesine sebep olur.

Bu bilgiler, baskalarini aldatmalk,

kir ilgilerini calmak ya da cok

maclar icin kullahilabili

Ile
“"
- ; v 2
= 3




Tanimadiginiz Kisilere —

Tanimadiginiz kisiler sizinle neden arkadas olmak ister ki — hi¢ diistindiintiz mui?

Arkadaslik tekliflerini reddedin. Clink{;

v' Tanimiyorsunuz

v" Niyetini bilmiyorsunuz . -
v’ Zarar gorme ihtimali yiksek ’ | —
v' Magdur olabilirsiniz e

ANIBOOM
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Sifre Guvenligi

v Glclu sifreler olusturun
v' Sifrenizi paylasmayin .
v Sifrenizin aleyhinize kullanilacagini unutmayin b Q;{'
v’ Sifrelerinizi bilgisayariniza kaydetmeyin =
v’ Sifreleriniz defterinize yazmayin “"h‘gpf\\??
v Adinizi ve dogum tarihinizi sifre olarak kullanmayin S
v' Sifrenizi olustururken En az bir Blyuk Harf ve En az bir

rakam kullanin
v' Belirli periyodlarla sifrenizi degistirin.




Sifreniz Ne kadar Gulvenli?

Cozme Zamani




ISikayet Hakkinizi Kullanin

v Her seyden dnce karsilastiginiz olumsuzluklari 2 | Ailenizle paylasin |
v Sizi rahatsiz eden sitelerle mi karsilastiniz- > | www.ihbarweb.org.tr |
v Internet Uzerinden taciz veya tehdit mi edildiniz él Savcilik - Emniyet |

v' Facebook hesabiniz mi calindi Q

I http://www.guvenliweb.org.tr/guvenlik/node/136 I




ihbar ’» Telekomunikasyon iletisim Bagkanlig

web, Internet Bilgi inbar Merkezi

\ Ana Sayfa = Hakkmizda = S.8.8. Gozliik Bidimi | letisim = English |
L& ; -
5651 sayili yasanin 8. maddesinde yer alan;
I © intihara Yonlendirme,
© cocuklarin Cinsel istismari,
9 Uyusturucu veya Uyarici Madde Kullanilmasing 3
Kolaylastirma,
O Saghk icin Tehlikeli Madde Temini,
© Miistehcenlik,

O Fuhus,
@ Kumar Oynanmasi icin Yer ve imkan Saglama,

© Atatiirk Aleyhine islenen Suclar

ile ilgili yeterli siipheye sahip oldugunu disiindiiginiz iceridi, asagida
yer alan ilgili alandan secim yaparak ihbar edebilirsiniz.
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ihbar ) Telekomnikasyon lletigim Bagkanligi
Internet Bigi Inbar Merkezi

Ana Safa Hakkimizda  S.8.8. Gidilk Bidinmi  listigim Engl'st"[

Cocuklann Cinsel Istisman

5237 sayih TCK'nin 103, maddesi geregi,
internet ortaminda yapian yayinlarda
gocuklarin {18 yasindan kiicik bireyler) cinsel
olarak istismari sugunun islendigini
dlsunuUyorsanz asagwdaki formu doldurunuz.

_Bi_lgi Ihbar Formu

ile befirtslen alanlann ginimesi zorunludur.

*

P Ihbar edeceginiz igerigin yayinlandigi Internet adresi:

I .

> Ihbar edeceginiz icerigin detaylan: * k
( Bu alana yazacaginz Internet adresleri dikkate alinmayacaktir )

P Icerik ile kargilastidiniz tarih:

2016-01-20 15:51:57 |

p ihbar edeceginiz icerikle nerede karsilastinz?

* Web Sitesi
E-Posta
Haber Grubu (MNewsgroup)
Anlk Meszjlasma 19
Sohbet
Dosya Paylasimi [P2P)




Keylogger Bulma Yontemleri

1. tuslarina 2-

basip "islemler" menisiine klasorine girin.

geliyorsunuz. Services.exe ve dosyalarini

karsisinda SYSTEM:yerineradmin goruyorsan pc'de keylogger var

vs. yaziyorsa keylogger.vardir. demektir. Format atmaniz iyi
olacak.

3- tuslarina 4. yazip ms-

basinca karsiniza bir sifre sorma N dos penceresini aglyoruz ve komut
Aﬁ

ekraniieikiyorsa emin olun. "¢ \satlrlna
kﬁylymr ypp i siniz % gar;rh
ak A

'z|yoruz Bu komutu yazdiktan sonra
skomufgsatirinin altindagbosluk olurve
yenitkomut satirina gegerse

keviogeer

g,
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Guvenli Internet Hizmeti

v’ Bilgisayarinizda mutlaka giincel bir antivirlis programi
kurulu olsun.

v’ Internet kafe gibi cok kisinin kullandigi bilgisayarlarda,
tarayicinin sifrenizi kaydetmesineizin vermeyin.

v’ Zararl internet iceriklerinden korunmak icin, internet
servis saglayicinizdan talep edin

v’ Giivenli Internet Hizmeti sizi ve
bilgisayarinizi bircok zararli icerikten korur.

o gliivenli .
guvenlinet.org.tr| Internet




Guvenli Internet Hizmeti

» Kumar

> Intihara Yonlendirme

> Cocuklarin Cinsel istismari

» Uyusturucu ve Uyarict Madde

> Saglik Icin TehlikeliiMadde Temini
» Fuhus, Mistehcenlik

» Irkcihk, Ayrimcilik, Nefret, Teror

> Kan ve Siddet Iceren Déviis Sporlari
» Dolandiricilik, Zararh Yazilim Vb.

’ A N
ICINDE YUKARIDAKILERIN BULUNDUGU
SITELERIN ZARARLARINDAN KORUR




e Ay ey Ay A A A Ay Ay A s A A A A A A A a— e

< GUVENLIINTERNET SMS ILE ABONELIK i

O VODAFONE GUVENLI yazip 7005’e gbnder

COCUK HIiZMETNO veya AILE HIZMETNO yaz
Gresr TURKSAT 5126’ya gonder.

{ COCUK HIiZMETNO veya AILE HIZMETNO yaz
Q SUPERONLINE 053275220003 gonder.

- sosyaLdh
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uvenliweb.org.tr www.ihbarweb.org.tr
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Tesekkurler
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